Ha ocHoBy umama 8. cras 1. 3akoma o HH(OpMamoHOj Gesdexnoctu (,,Ciyxbenn
rnacauk PC”, Gpoj 6/16), wiama 2. Vpende o 6mmxem campxajy axkrta o 0Oe30emHOCTH
HHQOPMAlMOHO-KOMYHHKAIMORNX ~ CHCTEMA OX  I10CEGHOr 3Ha4aja, HAuMHy [pOBEpe
HH(OPMAIHOHO-KOMYHHKAIMOHHX CHCTEMA OX OCEBHOT 3HaYaja W CajpiKajy M3BemTaja o
IIPOBEPH HHPOPMANHOHO-KOMYHHKAIMOHOT CHCTEMA O TIOCEGHOr 3Hayaja (,,Cin. [nacaux PC¥,
Op. 94/2016) u wiana 80 CraryTa ommrure Brane (-Cr. et Onmrmuse Brane™ 6poj 7/08, 8/13,
1/15, 9/15 u 1/16) navermmmk Ommrraakce ynpase, nana 14.03.2018. roqune nomeo je

[TPABMJIHUK O BE3BEJHOCTH
VMHO®OPMALIMOHO-KOMYHUKAIIMOHOI' CUCTEMA
OIIIITHHE BJIALIE
I.  VBoame oapende
Unan 1.

OBKM IPaBUIIHUKOM, Y CKJIATy ca 3aKOHOM 0 nHpopMarmoroj 6e3deaHocTi 1 Ypenbom
0 Omaxem canpxajy [Ipasunnuka o Ge3bemHocTH HH(YOPMALMOHO-KOMYHHUKAIIMOHNX CHCTEMA
OZ TIOCEOHOT 3HaYaja, HAYMH NPOBEPEe MH(POPMAMHOHO-KOMYHHKALMOHUX CHCTEMA O TI0CEOHOT
3HAaYaja ¥ CajapXaj H3BEIITaja O NPOBEPH HH(OPMAIMOHO-KOMYHUKAIIMOHOT CHCTEMA O
noceOHor 3Hadaja (,,Cin. I'macauk PC¥, 6p. 94/2016), YTBphyjy ce Mepe 3armTuTe, MpUHITAIM,
Ha9HH 1 IIPOLEeaype MOCTH3Akka U OJpXKaBarka aleKBaTHOT HHBOA Ge30€THOCTH CHCTEMA, Kao
opyiamhera ¥ OArOBOPHOCTH y Besu ca Gesbexsomhy u pecypecuma MKT cuctema Ommnrure
Bnane (y namem texery: UKT cucrem).

Unan 2.

Mepe npommcaHe OBMM NpaBUIHMKOM Ce OZHOCE Ha CBE OpraHH3al{OHE jeWHULE YIpase
Onmruse brane, Ha cBe 3amocieHe - KOPHCHUKE HH(POPMATHIKHX pecypca, kao 1 Ha Tpeha nmuna
Koja KoprcTe nabopMaTiike pecypce Onmrrure Brare.

Hemnomrosame oapentyi 0BOr MpaBMIIHHKA [OBIAYH TUCIUILTMHCKY OATOBOPHOCT 3aIrlOCIIeHOr-
KOPHCHHWKA HHOPMATHIKHUX pecypca Ommrune Bramne.

3a npahere npuMeHe OBOr NpaBUITHEKA 06aBe3yje ce Cucrem AJMUHHECTpATOP.
Unan 3.
Ilojenuuu TepMUHY y CMICITY OBOT IPABIIHAKA MMajy cIenehe 3Hauere:

1) ungpopmayuono-romynuxayuonu cucmem (UKT cucTeM) je TeXHOMONIKO-OpraHW3alMOHA
[eNnHHa Koja o0yxBara:

(a) enekTpoOHCKe KOMYHHKAIMOHE MpPEXe Yy CMHCITY 3aKOHA Koju ypehyje €IEKTPOHCKE
KOMYHUKaIIH]e;

(6) ypehaje mmu rpyne melycobHO moBesanux ypehaja, TakBux oa ce y okBupy ypehaja,
OMHOCHO y OKBHpY OapeMm jemHor u3 rpyme ypehaja, Bpmm ayTtomarcka obpajga mojaraxa
KopumIhemeM padyHapcKOr Iporpama;



(B) nogatke koju ce noxpamyjy, obpalyjy, NpeTpaxyjy WK npeHoce nomohy cpencrasa
u3 noxrad. (1) u (2) oBe Tauke, a y CBPXY BHXOBOT paza, ynotpebe, 3aLITUTE UK OAPKARAFHA;

(r) opranM3aLMOHy CTPYKTYpY MyTeM Koje ce ynpasiea UKT cucremonm;
2) ungpopmayuona 6esbednocm npeacrasiba CKyn Mepa koje omoryhaBajy fa nojauu kojuma ce
pykyje myrem WUKT cucrema 6yny samruhenu on meormamhenor NPUCTYIa, Kao W ja ce
3alliTATH HHTErPHTET, PACTIONONKHBOCT, ayTEHTMYHOCT M HEMOPELMBOCT THX NOJATAKA, [1a OH Taj
cHCTeM (YHKUMOHHMCAO Kako je mpensuljeHo, kana je npeiBuheHO M MOA  KOHTPOIOM
oBjlalnNeHHX JTHLA;
3) majrnocm je CBOjCTBO KOje 3HAuM 1A NOJATAK HHje AOCTYNaH HeoBnamheHum NUIHMa;
4) unmezpumem 3HauM 0MYBAHOCT MU3BOPHOT CaApPIaja K KOMILIETHOCTH MoJaTKa;
5) pacnonosicugocm je CBOJCTBO Koje 3HAYM Ja je NojaTaK JOCTYNaH U ynoTpeb/bMB Ha 3aXTEB
osnawheHyX IMIa OHzA KaJa UM je noTpeban;
6) aymenmuynocm je CBOjCTBO Koje 3HauM 1a je Moryhe MPOBEPHUTH M MOTBPIAUTH Ja j€ MoJaTaK
CTBOPHO MIIM TIOC/IA0 OHaj 3a KOTa je NSKIapHCaHO [1a je Ty pajmby H3BPIIHO;
7) Henopeyusocm TIPENCTaBIba CIIOCOOHOCT JOKA3MBaba A Ce JOTOIMIA ozpelieHa panma Win
1a je HacTynHo oxpehenu norahaj, Tako na ra HAKHAIHO HHje Moryhe nopehu;
8) pusux 3Hayu moryhHocT Hapymapama MHOPMAIMOHE Ge3GEeIHOCTH, OIHOCHO moryhHocT
HapyllaBawa TajHOCTH, WHTErpUTETa, Pacroi0KUBOCTH, AYTEHTHIHOCTH WK HETMOPELIMBOCTH
noJiaTaKa UM HapylnaBarma ucrpasHoT dyHkuuorucama MKT cuctema;
9) ynpasmaree pusukom je CUCTEMAaTHYaH CKYI Mepa KojH YKJbydyje IUIAaHHpae, OpPraHu30Bambe
M yCMepaBame aKTMBHOCTH Kako Ou ce 00e30enMn0 Ha PHU3HLM OCTaHy y MPOMMUCAHAM ©
NPUXBAT/EUBUM OKBHUPHMA;
10) unyuoenm je yHyTpaurba HIM CIOJBHA OKOJIHOCT WM norahaj KOjuM ce yrposkaBa WiM
Hapylasa UHpopmalmoHa 6e36eH0CT;
11) mepe sawmume HKT cucmema cy TexHudKe M OpraHH3ALMOHE Mepe 3a yIpaB/bamke
0esdenHocHuM pusuima UKT cucrema;
12) majuu nodamax je monatak Koju je, y CKiaxy ca NpomicHMa o TajHOCTH I0JaTaKa, oapehex
¥ 03HaYeH oJpeeHHM CTeneHOM TajHOCTH;
13) HKT cucmem 3a pad ca majnum nodayuma je UKT cuctem Koju je y CKiamy ca 3aKOHOM
ozpeheH 3a paj ca TajHHM MOAALMMA;
14) Gesbeonocna soma je MpocTOp MM MPOCTOPHja Y KOjoj ce, y CKIamy ca MpOIMCHMA O
TajHOCTH Nnojartaka, obpalyjy U uysajy Tajuu noxauu;
15) ungpopmayuona dobpa obyxsarajy nojarke y gatorekama u 6asama MojaTaka, MPOrpaMCKy
KO, KOHUIypaLKjy Xap[BEPCKHX KOMIOHEHATA, TEXHHYKY W KOPMCHUYKY JOKYMEHTAIHjy,
YHYTpallith€ OMNIITE NPaBUIHUKE, NPOLEIYPE U CIHYHO;
16) VPN (Virtual Private Network)-je ,npuBaTHa“ KoMmyHHKauuoHa Mpexka koja omoryhasa
KOPHCHHUIIMMA Ha Pa3s/BOjeHMM JiOKalldjaMa [a NMPEKO jaBHE MpEXe jeJHOCTABHO OJpIKABajy
3amTHhEHY KOMYHHKALH]Y;
17) MAC appeca (Media Access Control Address) je jemurcTBeH 6poj, KOjuM ce BpHmIH
uaeHTHduKanyja ypehaja Ha Mpexu;
18) Backup je peseprHa konuja nogaraka;
19) Download je Tpancdep monaTtaka ca ueHTpaiHOr padyyHapa WIH web Mpe3eHTaluje Ha
JIOKallHY! payyHap;
20) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHO Hamajame eNeKTPUIHOM
eHeprujoMm;
21) Freeware je 6ecnuiatan copTBep;



22) Opensource codyTBep OTBOPEHOT KOJA;

23) Firewall je ,,3amTHTHY 3u1° OJHOCHOCHCTEM MpPEKO KOra ce BPLIH HaJA30p M KOHTPOJIHINE
MpoTOK MHQopMauuja u3mely JoKaliHe Mpexe W MHTEpHeTa y UMby oHeMoryhasama
37I0HAMEPHHX aKTMBHOCTH;

24) USB unu dnem MeMopHja je CrOJbLIEM MEAM]YM 33 CKIATUIITEE [T0JaTAKA;

25) CD-ROM (Compact disk - read only memory) ce kopucTu kao MeIMjyMm 3a CHHMAarbe
1noJiaraxa;

26) DVD je onTuyKM JMCK BUCOKOT KallallUTeTa KOjU Ce KOPUCTH KA0 MEJMjyM 3a CKJIaIHIITEREe
noJaraka;

II. Mepe 3amrure
Unan 4.

Mepama 3amture UKT cuctema ce o6e3beljyje npesenunja o1 HACTAHKA WHIMIEHATA, OJHOCHO
NpeBeHLMja 1 MMHUMU3alHja ITeTe 0/l WHIMAEHATA KOjH YIPOKaBajy BPIIEHE HAJIeKHOCTH U
00aBI/bame NENaTHOCTH, a IOCEOHO Y OKBUPY MpYKarka YCIyra APyruM JIHLIHMa.

1. Opzanuzayuona cmpykmypa, ca ymephenum nociosuma u 002080pHOCHIUMA

3ANOCNEHUX, KojoM ce ocmeapyje ynpasmware unopmayuonom bezdeonowhy y oxeupy
Onwmune bnaye

Ynau 5.

Caaku 3anocienu-kopucHuk pecypca MKT cuctema je oarosopau 3a 6esbennoct pecypca UKT
CHCTEMA KOj& KOPUCTH pajy 00aBJbarba MOCI0Ba U3 CBOje HAJIEKHOCTH.

3a KOHTpPONY M HaJa30p Haj o0aB/bareM IMOCNOBA 3aNOCIEHUX-KOPHCHHKA, Y LMJBY 3aLITHTE H
Ge36emnoctu MKT cucrema, kao u 3a 00aBbambe MoCioBa U3 061acT 6e36€1HOCTH LENOKYITHOT
HUKT cucrema Onmrtune bnaune nHamnexan je CucteM AIMHMHHCTpaTop, y CKiIagy ca
[TpaBUHMKOM O cMCTEMaTH3aLUM paaHUX Mecta y OMTHHCKOj yrpaeu omuTuHe Brare.

Ynau 6.

ITon nocnoBumMa u3 obnactu 6e36exHoCTH YTBPhYjY ce:

® [OCIOBM 3alITUTE MH(OpMaLMOHUX nobapa, OJHOCHO CpeicTaBa MMMOBWHE 3a Ha30p
HaJl [IOCJIOBHUM TIpoLiecUMa OJ1 3Havaja 3a MHdopMaluoHy 6e36eaHocT

® [OCJOBM yIpaB/bamke pU3HLMMa y obnacTy uHbopMaLuoHe 6e30eJHOCTH, Kao U NIOCTIOBH
npeapuheHu npoueaypama y obnactu undopmanmone 6e3deaHocTn

® [I0CNIOBU OHGMOl"yhaBaH:a, OJHOCHO ClipedaBarma HBOBJ’[&HIheHe HJIM HEHAMEPHE H3MCHE,
omrehema WIXM 3710ynoTpede cpenctaBa, oJHOCHO HHPopmaunoHux nobapa WKT
cucrema OMIUTHHE, KA0 ¥ MPUCTYII, U3MeHe Wi Kopuuihere cpencrasa 6e3 osnamherna
1 Oe3 eBUECHIIHjE O TOME

« nmnpaheme aKTUBHOCTH, PeBH3Mje M HAI30pa y OKBUPY YNpaBbamka HHPOPMALUOHOM
Oe3benohy

+ oOaBemTaBame HaanexHUX opraHa o uHumaentuma y MKT cucremy, y cknagy ca
NponrucHumMma.



Y cnyyajy uHumaenta CucteM AQMuHECTpatop, obaBemraa Hayennnka OmuTHHCKe yripase,

KOJM y CKIajy ca mponucuMa obaBeliTaBa HaJJIeXHE OpraHe y LMBY pellaBama HAaCTAIor
0e30eI0HOCHOT HHIMISHTA.

2.be3bednocm pada Ha OabUHY U ynompeba ModunHux ypehaja
Unan 7.
Pan Ha namuHy M ynotpeba mobunuux ypehaja y UKT cuctemy Huje omoryheH.

HeperucTpoBaHd KOpUCHMIM, IyTeM MoOMIHMX ypehaja MOry na nNpHCTyne caMoO OHHM

NIeNOBMMA Mpexe KOju ¢y KOHQUrypucaHu Tako Ja oMmoryhaeajy npuctyn MHTepHeTY anu He H
JIeIOBMMA MpeXe Kpo3 Kojy ce 00arsba ciyxOeHa KOMyHHKalHja.

3. Obesbehusarwe oa nuya koja kopucme HKT cucmem ooHocro ynpaewajy HKT
cucmemom 6ydy ocnocodeeHa 3a nocao Koju pade u pasymejy ceojy 002060pHOCH

Ynan 8.
HKT cuctemMoM ynpaBibajy 3alocieHt Y cKialy ca BaehoM CHCTEMaTH3alMjoM palHUX MeCTa.

CucteM AIMHHHCTpaTop, je IyXaH Ja cBakor HoeosanocneHor-kopucHuka MKT pecypca
yMo3Ha ca oAroBopHocTHMma u npaBuiuma kopuinhema VKT pecypca Ommrtune braue, ga ra
yno3Ha ca npasuiamma kopumhema pecypca MKT cucrema, kao M 1a BOAM EBHUACHUHM]Y O
M3jaBaMa HOBO3AIOCIEHMX — KOPMCHHKA Ja Cy YIO3HaTH ca mpasuiuma kopumhema KT
pecypca.

Ceako kopumfieme MKT pecypca OmuTtnHe bnaue o cTpaHe 3amoc/ieHOr-KOPUCHHKA, BaH
NoJe/beHUX oBnamheme, MOMIeXe IUCHMIUIMHCKO] OATOBOPHOCTH 3alloCiIeHOr KOjoM €€
AeduHKIIE OArOBOPHOCT 32 HeoBamheHo Kopuhemne HMOBHHE.

4. 3awmuma 00 puzuka Koju Hacmajy npu RPOMEHAMA ROCN06a UNU HPeCMAHKA
PaoHoz aH2axco8ara 1uya 3anocienux koo onepamopa HKT cucmema

Ynan 9.
Y cnyyajy TpOMEHE TIOCAOBa, OJHOCHO HAIJIEXKHOCTH KOPUCHMKA-3IOCIEHOT, CucreM
aJIMHHMCTpaTopa he M3BPLINTH MPOMEHY NpPHBHJIErHja KOje j€ KOPMCHHMK-3allOCIeHH MMao y

CKJIagy ca OnMHCOM paJHHX 3aJaraKa, a Ha OCHOBY 3aXTCBa NpeTNOCTaB/bEHOT PYKOBOAHOLIA.

V ciydajy TpecTaHKa pajHOT aHTaKOBama KOPUCHHMKA-3AMOCTSHOr, KOPHCHHYKM Haor ce
yKUJa.

O mpecTaHKy paiHOr OJHOCA MIM DAJHOI AHTAKOBAKA, Ka0 M TPOMEHH PajHOr MeCTa,
PyKOBOIMNALL O/Ie/berba 32 OMIITY YNPaBy, 3ajeIHAUKE MOCIOBE U JbY/ICKE pecypce y Capaibu



Ca HEMOCPEJHUM PYKOBOIMOLEM, je NykaH ja obaeectn CucreM AIMMHMCTpaTopa, paiu
YKHJIama, OTHOCHO MU3MEHY NPUCTYITHUX MPUBHUIIETH]ja TOT 3aM0CIeHOr-KOPHCHHKA.

Kopucuuk UKT pecypca, HakoH npecTaHka paJHOT aHIaXO0Bamba y YIIpaBH, HE CMe Ja OTKPHBA
NoJIaTKe KOjH ¢y o[ 3Hauaja 3a upopmauuony 6e36enrHoct UK T cucrema.

5. Hoenmudpuxosare unpopmayuonux oobapa u odpelusarme 002060pHOCMU 3a
RUX08y 3auimumy

Unau 10.

Uundopmanmona nobpa Omurune brane cy cBu pecypcy Koju caapke MOCIOBHE HH(OpMaIuje
Onmwrrrcke ynpase OnmrtiHe baaile, oqHOCHO, MyTeM KOjUX Cce BpIIM U3paja, o0panaa, 4yBame,
npeHoc, Opucame W yHulTaBawme nojataka y MKT cucremy, ykbydyjyhin cBe enekTpoHCKe
3amuce, payyHapcKy ompeMmy, MoOuiHe ypehaje, 0asze mnoparaka, MOCIOBHE aIUTHKamuje,
KOHQHTYpauujy XapABepCKMX KOMIIOHEHAaTa, TEeXHHYKY M KOPHCHHYKY JOKyMEHTAlH]y,
YHYTpalllikhe NpaBUITHHKe Koju ce oaHoce Ha MK T cuctewm u ci.)

Epunenumjy o mndopmanuonum nodpuma Boau CucteM AJMUHHCTPATOp, Y NANMPHO] WM
€NeKTPOHCKO] hopMH.

[Ipenmer 3amtuTe cy:
* xapagepcke U codrBepcke koMnonente KT cucrema
* nojauu Koju ce obpalyjy unu yyBajy Ha komnonentama MKT cucrema

* KOPHCHWYKH HANlO3U M JIPYTH MOJaly o KopucHuIMMa nHbopmaTukux pecypca UKT
cucTemMa

6.Knacugurkosamwe nooamaxa maxko 0a HUGO mUXO06e 3auimume 00206apa 3Ha4ajy

nodamaka y ckiady ca Ha4enoM Ynpassbard PUSUKOM u3 3aKoHa o uHpopmayuownoj
bezbedHocmu

Ynau 11.

[Topany koju ce wanaze y MKT cucremy mpencraeibajy TajHy, ako cy Tako aedHUHHCAHH
olpendama rnoceOHUM MponUcuMa D
[Tomanu xoju ce o3Haye Kao TajHH, Mopajy Outh 3amTuhenu y cknany ca ogpenbama Ypeabe o

noceOHMM MepaMa 3aliTUTe TajHUX MoJaraka Yy HHGOPMALMOHO-TEIEKOMYHHKaHOHUM
cuctemuma (,,Cn. I'macuuk PC*, 6p. 53/2011).

Jeraban omuc uHdopmanyja, Hocauuma HH(GOpPMaLKja ¥ JOCTYNHOCTH NOAaTaKa HajasH ce y
HudopmaTopy o pagy Onmwrune brane

'3akoH 0 cnoGoaHOM NpHUCTYITY HHGOpMalMjaMa ox jaBHor 3Hayaja (,Cn. TnackHuk PCY, 6p.120/04, 54/07, 104/09 1
36/10), 3akoH o 3amTHTH NoxaTaka o muuHocTH (,,Cn. Tnackuk PC¥, 6p.97/08,104/09-JP. 3akon 68/12,-OJTYKA
VC U 107/2012), 3akoH o TajHoctr noxaraxa (,,Cn. [nacauk PCY, 104/2009), kao 1 Ypenba 0 HaYHHY H NOCTYIKY
03HAYaBaK-a TajHOCTH MOAATaKa, ONHOCHO Hokymenara (,Ci. I'macauk PC¥, 6p. 8/2011)



7. 3auwumuma nHocaua nodamaxa

Ynan 12.

Cucrem AjmuHuCTpaTop, he ycnocTaBuTH OpraHMsauujy NpUCTyNa M paja ca [oJaluMma,

noceGHO OHMMA KOju Oydy O3HAYECHH CTENEeHOM CIYXOEHOCTH WM TajHOCTH y CKIagy ca
3aKOHOM O TajHOCTH MOJATaKa, TaKo J1as

nojauM W JAOKyMeHTH (noceOHO OHM ca O3HAKOM TajHOCTH) MOrY Ja Ce CHHME
(apxuBHpajy, 3amullly) Ha CEpBEpYy Ha KOME Ce CHHMA]y Mofaly, y Qoiaepy Haa KojuM
he npaso mpucTyna UMaTH caMo 3aMOCIEHH-KOPHCHHLIA KOjUMa je To npaBo o6e3befeHo
OJUTYKOM HayeJIHUKa.

NoJaly U IOKYMEHTH (10CeOHO OHM ca O3HAKOM TajHOCTH) MOTY 1a Ce CHUME Ha Jpyre
Hocaue (excrepHu xapn muck, USB, CD, DVD) camo ox crpase osnamheHux

3anocneHuX — KopucHuka Hauennuk, CucreM AJMUHMCTPAaTOp, pPYKOBOIHMOLH
OpraHM3allMOHMX jeAMHHLIA

EBujennujy Hocaua Ha KOjuMa Cy CHHMJBEHH mojauy, Bogu Cucrem AJIMUHHCTPATOpP ¥ TH
MEJMjH MOpajy OUTH NPOMUCHO 0OeNeXeHH M OIJI0KEHH Ha MECTO Ha KoMme he 6utH 3amTrhenu
O/l HeoBamheHor MPUCTYyA.

Y ciyyajy TpaHcnopTa MeaHja ca nojaluMa, HauenHuk Ympase he opeiuTH 0AroBopHy 0coby
M HaYMH TPAHCIIOPTA.
Y ciyuajy Bcreka pokoBa YyBara MOJATaka KOj¥ Ce Hajlase Ha MeaujuMa, MoJaly Mopajy OUTH

HETMOBPaTHO OOpPHMCAaHHM, a aKO TO HHje Moryhe, TAKBH MeIHju MOpajy OUTH Gu3nuKK omTeheHH,
OJHOCHO YHHLITEHH,

8. Ozpanuuerse npucmyna nodayuma u cpedcmeuma 3a o6pady nodamaxa

Unan 13.

[Mpuctyn pecypcuma MKT cucrema onpeljen je BpcToM Hajnora, 0JHOCHO IOME/EEHOM YIOTOM -
KOJy 3aMOC/NeHH-KOPUCHHK UMa.

3anocneHy KOju MMa aJMHHHCTPATOPCKH HAaJOT, MMa MpaBa MpHCTYNa cBuM pecypcuma MKT
cucrema (COPTBEPCKMM U XapBEPCKUM, MPEXH M MPEXHHM PecypcuMa) y LH/bY HHCTANanuje,
oJlp>kaBaa, MoJeNlaBama U ynpanibama pecypcuma MKT cucrema.

3anocieHd - KOPUCHUK MOJKE Ja KOPMCTM CaMO CBOj KOPMCHMYKH HAJOr Koju je nobuo on
aJMUHUCTpaTOpa U He cMe Ja omoryhu apyrom Juiy Kopumheme HeroBor KOPUCHHYKOT
HaJIOTa, CeM aIMUHUCTPATOPY 32 Mo/elaBame KOPUCHAYKOT Tpoduia U paJHe CTaHuLe.

3anocneHu-KOpUCHAK KOjU Ha OMIIO KOju HaduH 310ynoTpedbu mpasa, ogHocHo pecypce MKT
CHCTEMA, NOJUIe)Ke KPUBUYHO] M JUCUMILUIMHCKO] OJrOBOPHOCTH.

3anocneHu-KOPUCHUK Iy)KaH je aa momTtyje W cheneha mpaBuna Ge3beqHOr W MPHMEPEHOT
kopuiuherma pecypca UKT cuctema, u to na:



1) kopreTh nEdOpMaTHUKE pecypee HCK/bYYHBO Y IIOCTIOBHE CBpXE;

2) MpUXBaTH Na Cy CBU MONANM KOjH Ce CKJIafMIITe, NPeHOCe MM TNPOUECHPajy y OKBHpY
uHpOpMaTHYKKX pecypca BracHMITBO Ommurure Biaue u na MOr'y OUTH NpeAMeT HaArieaama U
Tperienama;

3) moctyma ca MOBEp/HMBHM TOJALKMMAa y CKIady ca MPONHCHMA, a MOceGHO NPUIMKOM
KOMHUpama U MpeHoca nojaTaka;

4) 6e3benHoO 1yBa CBOje IO3MHKE, OJHOCHO Jia MX HE 0/1aje APYTHM JIHIMMA;

5) Mersa JIO3UHKE CariacHoO yTBpheHUM IIPaBUINMA;

6) mpe CBAKOT yja/baBama O]l pajiHe CTAHHLE, O/jaBH CE Ca CHCTEMa, OAHOCHO 3aK/byda pajiHy
CTaHUIly

7) saxTeB 3a MHCTanauujy codTBepa M XapABepa MOTHOCH y IHCAHO] dopmu, onobpeH ox
CTpaHe HENMoCpeqHOT PYKOBOAUOLIA;

8) 0be30eau CHrypHOCT nojaTaka y CKiajy ca BakehuM NponuchMa;

19) npuctyna WHQOPMATMYKMM pecypcMMa CamMO Ha OCHOBY eKCIUTHLIMTHO [OMIEJbeHHX
KOPHCHUYKHX TIpaBa;

10) He cme na 3aycTaBiba pam WM Opuile aHTUBMPYCHH MPOTPAM, MEHA HEerope MoeleHe
OMLKje, HUTH J1a HeOBNAaNREeHO MHCTANMPA APYTH AaHTHBUPYCHH MPOrPaM;

11) Ha pajHoOj cTaHMIM He cMe J1a CKIIAIMIITH CaapiKaj KOjH He CIYKH Y MOCTOBHE CBpXe;

12) uspabyje samtutne komuje (backup) nogaraka y ckiafy ca mponucaHuMm NpoLeIypama;

13) KOpHCTH WMHTEpPHET M eNeKTPOHCKYy momTy y Ynpasu OmmTuee Biane y CKlagy ca
NPONKMCAHUM NPOLEaYypama;

14) npuxsatu na ce onpeliene BpcTe MHGOPMATHUKWX MHTEpBEHIMja (M3paja 3alUTHTHEX
KOMHja, Kypupame Mporpama, MOKpeTare AHTHBHPYCHOT NporpaMa M ci.) oGaemajy y
yTBpheHO Bpeme;

15) npuxBaTy fa cBM MPUCTYNH HHPOPMATHIKKUM pecypcuMa U HHpOpMaIjama Tpeba na Oyny
3aCHOBAHH Ha MPUHLMUITY MUHHUMAIIHE HEOMXOIHOCTH; :
16) mpuxBaTy 2 TEXHUKE CUTYPHOCTH (aHTH BUpyc mporpamw, firewall, cuctemu 3a neTekumjy
ynaja, cpeacTBa 3a wH(pHUparme, CpeicTBa 3a MpPOBEPY HMHTEIPUTETa M [p.) CMIPEYaBajy
noreHumjanHe npetwe UKT cuctemy.

17) He cMe na uHcTanupa, MoaudHKyje, HCKIByYyje U3 paja uix Opuile 3aITHTHH, CHCTEMCKH
W/ anyIMKaTHUBHU codTBEp.

9. Oooopasarwe oenawhenoz npucmyna u cnpeasarse neosnauthenoz npucmyna HKT
cucmemy u ycayzama koje HKT cucmem npyaca

Unan 14.

[IpaBo npucTyna uMajy camMo 3amOCIEHH/KOPHUCHHLHM KOjU MMajy aJAMHHUCTPATOPCKE WIIH
KOPHUCHUYKE HaJjore.

AIIMHHHCTPATOPCKM HAalOr je jeJAWHCTBEHM Halor KojuM je omoryheH mpucTyn u
anmuHKcTpanuja cBux pecypca UKT cucrema, kao W oTBapame HOBHX M M3MeHa moctojehux
Hanora.

AJIMHUHHMCTPAaTOPCKH HaJlOr MOTY Ja KOPHCTE caMO 3amocieHH Ha mnocioBuMa CHCTeM
AJMUHHCTpaTOpa.



KopucHuKM Hanor ce cacToju 0 KOPUCHUYKOT HMEHA U I03UHKE, KOjJH CE& MOTY YKYL[aBaTH HJIH
YHMTAaTH Ca MEHja Ha KOME TIOCTOjH eNIeKTPOHCKM cepTuduKar, Ha OCHOBY KOra/juX ce BpIIM
ayTeHTH(UKAlMja — NPOBEPa HACHTHTETA M aYTOPH3alKja — IpOBEpa MpaBa TNPUCTYTIA, OJHOCHO
npasa kopuuihera pecypca MKT cuctema 04 cTpane 3arocieHOr-KOpHCHIKa.

Kopucuuuku Hanor nozemyje anvunuctparop, Ha OCHOBY 3axXT€Ba 3aIlOCIEHOT 3aJy:KEHOr 3a
YNpaBbame JbYACKMM peCypcrMa y capalibi ¢a HEMOCPEIHMM PYKOBOIMOLEM M TO TEK HAKOH
yHOCa ToJIaTaka o 3alOoC/IeHOM y CO(TBep 3a ynpaBibaihe JbYACKAM PECYPCHMa, a y CKIafy ca
notpebama oGaBibara NOCIOBHHUX 3a/[aTaka O/l CTPAHE 3aN0CIEHOr-KOPHCHMKA.

AIMHHHUCTPATOP BOJM €BUACHLM]Y O KOPHCHUYKNM HANO3MMA, IPOBEPABA HHXOBO KopHInheme,
MEma MpaBa MPUCTYNAa M YKWAA KOPUCHHYKE HAJOre Ha OCHOBY 3aXTeBa 3alOC/EHOr Ha

NTIOCJIOBHMA YIIpaBJbakha JbYICKUM pecypcuma, 0JHOCHO HaIJIEXKHOT PYKOBOOHOLA.

10. Ymepljusaree 00z060pHocmu Kopucnuxa 3a 3auimumy concmeenux cpedcmasa 3a
aymenmukauujy

Ynan 15.
KopucHrYKH Haor ce cacToju 01 KOPUCHIYKOT HMEHA 1 JIO3HHKE.
(Ipimep:Kopuchuuko uMe ce Kpeupa 10 MaTpHIH HMe.Npe3uMe, JATHHMYHHM TMHCMOM 6e3

ynotpebe cnoea §,K,7b, B, h, 4, 11, 11
(IIpenopyka: YMecTo OBHX Cl1OBa KOPUCTHTH ClI0Ba U3 Tabene. )
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Jlosurka Mopa ma caJpXu MHUHHMYM OCaM KapakTepa KOMOMHOBAHHX OJ MaldX W BETHKHX
ClI0Ba, nMpapa 1 CrelujaTHIX 3HaAKOBa.

Jlosunka He cme Ja campxu uMe, npesuMe, naTyM pohema, Opoj TenehoHa M apyre
Mperno3HaT/bHBe MOJATKE.

AKO 3aM0oC/eHi-KOPUCHHK NMOCYMEba 11a je ApYro JIMLE OTKPHIO FeroBY JIO3MHKY AyXKaH je Aa
MCTY OJMax M3MEHH.

3anocaeHH-KOPUCHHK AyXKaH je Ja Merba JIO3UHKY HajMare jeHOM y 6 Mecelu.

Hcra no3uHKa ce He cMe MTOHABJbAaTH Y BpEMEHCKOM TIEpUONYy O] TOAHHY JaHa.



11. Ipeosubame o00zosapajyhe ynompebe Kkpunmozawimume padu 3awmume
MAjHOCMU, AYMEHMUYHOCMU 0OHOCHO UHMeZpUmMema nodamaxa

Ynan 16.
Ipuctyn pecypenma KT cuctema Onmrrure Baane He 3axtera nmoceGHy KpUNTO3aLITHTY.

12. ®uzuuka 3awmuma objexama, Hpocmopa, Rpocmopuja 00HOCHO 30Ha y Kojuma ce
Hanase cpeocmea u dokymenmu HKT cucmema u o6pabyjy nooayu y HKT cucmemy

Ynan 17.

[Tpocrop y KOMe ce Hanase cepBepH, MpekHA MIH KOMYHMKALHOHA onpema MKT cucrema,
OpraHu3yje ca Kao aMHHHCTPATHBHA 30HA. A IMMHHCTPATHBHA 30HA ce yCIOCTaBba 3a HUIMYIKH
npuctyn pecypcuma MKT cuctema y KOHTPONHCAHOM, BHIJBMBO 0O3HAYEHOM MPOCTOPY, KOjH je
obe30ehen MexaHHUKOM GpaBoM.

IIpocrop Mopa na Gyne oGesbelen oa kommpomuTyjyher eJIeKTPOMAarHeTHor 3pauewma (KEM3),

OXapa M Jpyrux eIEMEHTADHUX HEmorojga, W y meMmy TpeGa ma Gyme oxroeapajyha
TemIeparypa (KIMMaTH30BaH [pocTop).

Eunenunjy o ynacky y oy 3ony Boau Cucrem AMUHMCTpATOD.

13. 3awmuma 00 zy6umxa, owmehermwa, kpahe unu 0py20z 001UKA YZPONCACAIHA
besbedonocmu cpedcmasa xoja wune HKT cucmem

Ynan 18.

Yna3 y npoctopHjy y kojoj ce nanasu UKT onpema, 103BOJBEH je camo agmuHucTparopy MKT
cucTeMa/zanociaeHuma Ha nociosuma MKT.

OcHM aIMUHKCTPATOpa CHCTEMA, PUCTYN aAMHHUCTPATUBHO] 30HH MOTY uUMaTH H Tpeha juua y
UMby MHCTanauuje W cepsucupama ofpehenux pecypca UKT cucTeMma, a No mnpeTxogHOM
ozo0permy HaueHHKA YTipaBe, ¥ y3 MPUCYCTBO HANIEXKHOT una Chcrem AnmuHHCTpaTopa.
[lpucTyn aaMHHHMCTPAaTHBHOj 30HM MOXE HMATH W 3alOCAEHH Ha MOCIOBHMA OJpXkaBama
XHTHjeHe y3 MPUCYCTBO HaUIeXKHOT JHua CucTeM A IMUHMCTpaTOpa.

[Ipocropuja mMopa OuTH BHABHBO OGeNeskeHa M y O] ce MOpa HajasuTd NpPOTHBIOKapHa
OTpeMa, Koja Ce MOXe KOPHCTHTH CaMo Y CiIyyajy MoXapa y NPOCTOPHjH y Kojoj ce Hanasu UKT
onpema M MeJjH ca noaaluma.

TIpo3opu 1 BpaTa Ha 0BOj NPOCTOPH]H MOPA]Y YBEK OUTH 3aTBOPEHH.

CepBepn u akTHBHa MpexHa ompema (switch, modem, router, firewall), Mmopajy cranHO 6uTH
MPUK/bYYEHH Ha ypehaje 3a HenpeKuaHo Hanajame — UPS.



Y cnydajy HecTaHka enexTpHuHe CHEpruje, y NepHOy OyXeM Of Kanalurera UPS-a,

OBaWNCHO JMIE je IyKHO [a MCK/bYuH OnpeMy y CKmalay ca mpouemypama Mpoussohjaua
onpeme.

HKT onpema u3 npocropuje ce y cayuajy onacHocTu (noskap, BpeMeHCKe HETIOroie M CIL.) MOKe
U3HETH M Oe3 0100pema HaueTHUKA.

Y cnyyajy usHomema ompeme pamm cenuabe, Wi CEpBHUCHUpaba, HEONXOIHO je 0J00peme
HaveHuKa Koju he oApeanTH yciioBe, HaUnH U MECTO U3HOLIEHA OIpeMe.

AKO Ce onpemMa W3HOCH paji CEpBHCHDAHA, nopes ofo0Opema HauenHUKa Yrpase, MoTpebHO je

CA9MHNTH 3aMUCHUK y KOME CE HABOJM HA3UB M THUM OTIPeMe, CEPHjCKH Opoj, HA3HB CepBHCEpa,
UME M npesrMe OBJaiheHor MHUa cepBrcepa.

YroBOpoM ca cepBuCepoM Mopa 6uTH AeduHHCaHa 00aBe3a 3alTHTE 1o/1aTaKka Koju ce Hajase
Ha Meznujuma koju cy neo MKT pecypca Omutune Brane.

I4. Obesbeljusarve ucnpasnoz u éesbednoz (ynxyuonucarwa cpedcmaga 3a oopady
nodamaka

Unan 19.

3anocnenn Ha nocnosuma VKT koHTHHYympaHo HaJA3upy W NpoBepaBajy (YHKLUHOHHUCAHE
CcpelcTaBa 3a 00pajly OJATaKa ¥ yNpaBibajy pU3ULIHMA KOjH Mory yTuuaTti Ha 6e36ennoct UKT

CHCTEMA U, y CKJIally ca THM, MTaHHPajy, OAHOCHO Mpe/IaXky Ha4elHWKy Yrpase oarosapajyhe
Mepe.

Ilpe yBobema y pan HOBoOr codTBepa HEOMXOIHO je HalpaBUTH KOIH]y-apXHBY MOCTOjehnx
noflaTaka, y LMJby NpUnpeme 3a npoueaypy spahama Ha IPeTXOJHY CTabUIHY BEP3U]y

MHcTanupame HOBOr codTBepa Kao M akypupame MocTojeher, oZHOCHO MHCTajlalMja HOBE
BEP3Hje, MOXKe Ce BPIIMTH Ha HAYHH KOjU HE OMETA OTIepaTHBHU Pajl 3aI0C/IEHUX-KOPHUCHHKA.

Y cnyuajy ja ce Ha HOBOj Bep3uju codTBepa KojH je YBEACH y ONEpaTUBHU paj NpumeTre OUTHU
HEJ0CTallM KOjUu MOTY YTHLATH Ha paj, NMOTpeGHO je NPUMEHMTH MpOLeNypy 3a Bpahawme Ha
NpeTXOAHy CTaOUIHY Bep3ujy codraepa.

15. 3awmuma nodamaxa u cpedcmea 3a obpady nodamaxa 00 3/10HAMEPHO2
copmeepa

Ynau 20.

3alTHTa O] 3MOHAMEPHOr cOhTBEpa HA MpEXU CIPOBOIM Ce Y LMJBY 3aIUTHTE OX BHPYCA
Aipyre BPCTE 3M0HAMEPHOr KOJAa KOjM Yy pavyyHapCKy MpeXy MOTY HOCNETH HHTEPHET
KOHEKLM]JOM, HMEJIOM, 3apakeHHM mNpeHocHuM wmemdjuma (USB memopuja, CD wuta.),
MHCTANIAlK]OM HeTHLIeHIUpaHor coTReEPa U CJL.



3a ycriemHy 3alTHTY o1 BMpYCa Ha CBAKOM payyHapy je MHCTalUpaH aHTHBHPYCHH nporpam.
CpakoaneBHO ce aytromatcku y 09:00 catu BPLIX I0lyHA aHTHBUPYCHUX AebuHULM]a.

CBakor yeTBpTKa je MoTpeGHO OCTaBMTH YKIbY4€HE W 3aK/by4aHe pauyyHape paju CKEHUpama Ha
BHpYyCe.

3abpameHo je 3aycTaBibame M HCK/bYYHBabe aHTHBUPYCHOT CO(TBEpPAa TOKOM CKEHHpama
MPEHOCHUX MeMuja.

IpenocuBu mMenuju, npe xopumhersa, Mopajy Gurtu NPOBEPEHH Ha TMPHUCYCTBO BUpYca. AKO ce
YTBPAH Ja IPEHOCHBH MeJIH]j CaJ[piKU BUPYCE, YKOJIHKO je To Moryhe, BpIIHK ce yninheme Meauja
aHTHBHPYCHUM CO(TBEpOM.

Pusuk on eeeHTyanHor ry6uTka nomaTaka NpuIMKoM uuinhema MenHja ox BHUpyca CHOCH
NOHOCHTALl MeIHja.

Y uumy samure, oasocHo ynaga y MKT cucrem Ommrure bnane ca wnrtepnera, Cucrem
AJIMMHHCTPATOP je y’aH Ja OAPKaBa CHCTEM 3a CTIPeUaBarhe ynaja.
PykoBoauonn opraHu3auuMoOHMX jeMHHLE onpehyjy Koju 3anocieHn MMajy NpaBo MpHUCTYyNa

VHTCPHETY pajii NpUKYIUbawka IOJATaka M OCTANMMX HMHpOpMALMja BE3aHMX 32 00AB/BAMLE
NOC/I0BA Y FBHXO0BO] HAIJIEXKHOCTH.

Kopucuuiuma koju ¢y npuxsbyuenn Ha UKT cucrem je 3a0pameHo caMOCTANHO NPUKIBYYHBAKE
Ha MHTEPHET (NPUK/bYYHBaKe NPEKO COMCTBEHOT MOAEMa), npu yemy Cucrem AIMHHHCTpATOp
MOXKE YKHHYTH NPUCTYTI HHTEPHETY y Cilydajy JOKa3aHe 310yNnoTpe6e HCTOr.

Kopucuuum UKT crcrema koju xopucrte MHTEPHET MOpajy Ja ce MPUIPKABajy Mepa 3alITUTE O]
Brpyca u ymana ca unteprera y MKT cuctem, a cBaku pauynap umju ce 3ao0CIeHH-KOPUCHHK

NpHKJbYdyje Ha Murepuer Mmopa 6utu oarosapajyhe mnoneweHn u 3amTulieH, Npu uemy -
nofemaname Bpiik CucreM AIMHHUCTPATOP.

[Ipunukom kopumhera uHTepHeTa Tpeba u3Gerasaru cymmuse WEB crpanuue, ¢ 063upom aa

TO MOXe NPOY3POKOBATH MPOOJEME - HEMPUMETHO WHCTANMparse LIMHjyHCKMX Mporpama u.
CITHYHO.

Y cnydajy na KOPHCHMK MPHMETH HEOOHMYHO MOHALIAMmE payyHapa, 3anaxkare Tpeba Ges
ojnarama Ja npujasu CucTeM AIMHUHHMCTpaTO.
Crporo je 3abpameHo riaeaame GUIMOBA H HIpame UrpHIA Ha pauyHapumMa u "kpcrapeme" WEB

CTpaHMLIAMA KOje Calpxe HENONHYaH CajpkKaj, Ka0 H CaMOBOJGHO NPEY3UMAEE MCTHX ca
MHTEpHeTa.

Henossoseena ynotpe6a unrepuera o6yxpara:

® HHCTaIHpame, AUCTPUOYLH]y, OrnamaBame, NPEHOC WMIM Ha APYTH HAYUH YHICHE

AOCTYNHUM ,,IUPATCKUX ™ MK APYTHX cODTBEPCKHX MPOH3BOJA KOjH HUCY THIEHIUPAHH
Ha oAroeapajyhu HauuH;



HapyMaBamke CUrypHOCTH MpEXe MIH Ha JPYrM HayuH OHeMoryhaBarme MOCIOBHE
MHTEPHET KOMYHHUKALHje;
HAMCPHO MIMPER:-¢ NECTPYKTHBHUX U ONICTPYKTHBHMUX MPOTPaMa Ha MHTEPHETY (MHTepHeT
BUDYCH, WHTEPHET TPOJaHCKM KOHM, MHTEPHET LPBM M APYre BPCTE MANMLMO3ZHMX
codreepa);
HEZ103B0JbEHO KOpHIIherse APYITBEHHX Mpeka M APYTHX WHTEPHEeT cajzipxaja Koje je
OrPaHUYEHO;
* npeysumamse (download) nojaraka Benuke “Texune” Koje Npoy3poKyje “zarymeme” Ha
MpEXH;
npeysumare (download) matepujana samruheHux ayTopcKuM IpaBuMa;
e Kkopumheme JIMHKOBA KOjU HHCY y Be3W ca NOCIOM (TTIeHame dunmoBa, ayauo u
BHJICOCTPEAMHMHT H CIL.);

® HENO3BOJbEHHM MPUCTYI Cajipxkajy, NpOMeHa capikaja, Gpucare Wiu npepazia cajipxaja
NPEKO UHTEpHeTA.
Kopuchninma koju HeagekBaTHuM KopuuwhemeM HHTepHeTa Y3POKYjy 3arymeme, NMpeKupg y
pajy unu HapymaBajy 6e36e1HOCT MpesKe MO3Ke Ce O/y3eTH NPaBo NPHCTYIa

16. 3ammuma 00 zy6umxka nodamaxa
Ynan 21.

base nozaraka o6asesHo ce apxuBHpajy Ha npeHocuse Meauje (CDROM, DVD, USB, , strimer®

Tpaka, €KCTEPHM XapJll JMCK), HajMame jeJHOM JHEBHO, HEE/bHO, MECEYHO H TOIMIIEE, 33
notpede o6HOBe Oa3e nmojaTaka.

Ocrami ¢ajnoBU-T0KYMEHTH Ce apXHBUPA]y HajMarhe jeHOM HeIeJbHO, MECEUHO H IO A,

Ilomauy o 3anoceHNMa-KOPUCHULIAMA, APXUBHUPA]Y CE HajMAakbe jeHOM MECEUHO.

JIHEBHO KOmMpame-apXHBUPae BPLIM CE 32 CBAKH PaJHH JaH y ceaMuuM, o1 20 4acoBa CBAKOT
paiHor JaHa.

HenemHo KOnHpame-apXHBUPawkEe BPIIH Ce NOCHCIbEr pPalHOT JaHa y HEOEJbH, O 20 4acosa, ¥y
OHOJIMKO HEIECJEHHX NPHMEpaKa KOJIMKO UMa NOoCIehbUX PagHHX aHa y Mecely.

Meceuno konupame-apXUBUpame BPIIM CE NOCHEIRmEr pajgHoOr JaHa y Mecelly, 3a CBaKH Mecell
nocebHo, o 20 yacopa.

l'opumisbe konupame-apXuBHpare BPIIK Ce NOC/EIHEr PaIHOT JaHA Y 'O AHHH.
CBakyl mprMepaK TOAMINE KOIMMje-apXuBe 4yBa Ce Y POKY KOju je AeduuucaH YIyTCTBOM O

KaHLeIapHjCKOM Noc/IoBamwy opraHa apxxasHe ympase (,Cn. Tmacaux PC, 6p 10/93, 14/93-
ucrp. 4 67/2016).

CBaku mpuMepak NpPeHOCHOr HMH(pOPMATHYKOT MeJMja ca KOMMjaMa-apXuBaMma, Mopa OHTH
o3HaueH OpojeM, BPCTOM (JHEBHA, HeJeJbHA, MeCeyHa, rOAMNIkA), JaTYMOM H3pane KOmuje-
apXHBe, Ka0 ¥ HMEHOM 3aroC/IeHOTr-KOPHCHHKA KOjH je H3BPIIHMO KOMMpParhe-apXUBHPamhe.



JlHeBHe, Heme/bHE U MeceuHe KONHje-apxuBe ce 4yBajy y MPOCTOPH]H Koja je usHuku u 'y
CKlafy ca Mepama 3allTiTe 0/ noxapa oGesbehena.
lomumise konuje-apxuse ce uspaljyjy y aga MPUMEpKa, 0] KOJUX CE je/laH YyBa y MPOCTOPHjH y

KO0jOj ce uyBajy IHEBHe, HeJle/bHE U MECEYHe KOMHje-apXuBe a IPyry MPUMEpaK y Apyroj 3rpamu
¥y jaBHOj cBojunu Onmrye Bnare.

HcnpasHocT komnuja-apxuBa npoBepapa ce HajMarme Ha 1ecT MeceLl| | TO TaKO LITO Ce W3BPIIM

nospahaj 6asa nozjaraxa Koje ce Hanase Ha MeJIHjy, py YyeMy BpaheHu rnojauy Hakou noepahaja
Tpeba a 6yny MCpaBHM U CIPEMHH 32 ynotpedy.

17. Yyearve nodamaxa o dozakajuma Koju mozy bumu 00 3nauaja 3a 6e3bednocm UHKT
cucmema

Ymnau 22.

O aKTMBHOCTHMA aIMUHUCTPATOPA M 3aNOCIEHUX-KOPHCHUKA BOJE CE JHEBHHIM AKTMBHOCTH
(activitylog, history, securitylog, transactionlog u ap).

CBaKor nociemer paHor 1aHa y HejesbH JaTOTEKe y KOJUMa C€ Halasy AHEBHUK aKTHBHOCTH
Ce apXMBHPajy M0 POLE/PH 32 H3pajy KONMja-apXHBa OCTATHX MOJaTaKa y UKT cucremy.

18. Obesbehusarwe unmezpumema cogpmeepa u onepamusHux cucmema
Ynan 23.

Y UKT cuctemy Moxe 1a ce MHCTanupa camo codTBep 3a KOju MOCTOjH Baxkeha NMHueHna y
BracHUIITBY Ynpase Onutune Brane, onHocro Freeware n Opensource BEp3Hje.

Hucranauujy u nozjemasame codTeepa Moxe 1a Bpiu camMo CHCTeM AJIMHHUCTPATOP, OJJHOCHO
3aIl0CIeHH-KOPHCHUK KOjJH MMa oBlaiherme 3a To.

HHcTanauujy u nopewmasame codreepa Moxke aa M3BpILIH U Tpehe nuie, y ckiaaxy ca Yrosopom
0 HabaBUK, OTHOCHO OJpIKaBarmy CodTBEpA.

[Ipe ceake wuHCTanauuje HOBe Bep3uje cO(TBEpa, OIHOCHO NoJeHIaBamka, HEOMXOAHO je
HanmpaBUTH Komujy nocrtojeher, kako Gu ce obe3benuna MoryhHOCT NOBpPaTKa Ha MpPETXOJHO
CTabe Y C/Iy4ajy HEOYEKUBAHUX CHTYyaLHja.

19. 3auwumuma 00 3n0ynompede mexnuuxux ezvednocnux crabocmu HKT cucmema
Unan 24.
CrcreM AIMHHHCTPATOp HajMare jeHOM MeCeyHo a mo moTpebu W uewrhe BpIIH aHaM3y

AHEBHUKA aKTMBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y wuasmy
uaeHTH(UKanuje noTeHuujanHux caabocta UKT cucrema.



YKoInko ce uneHTHduKyjy craboctu Koje Mory ja yrpose Gesbegnoct UKT cuctema, CucreM

AJIMUHHKCTPATOD je Iy>KaH Ja 0aMax HM3BPIIH TOJeIaBak:a, OMHOCHO MHCTanMpa codTBep Koju
he oTknoHNTH youene cnaGocTy.

20. Oéesbehusare 0a akmusnocmu Ha pesusuju KT cucmema umajy wmo maru
ymuuaj na pynxkyuonucare cucmema

Ynan 25.

Pesusuja KT cucrema ce Mopa BpIIHTH Tako Ja MMa [0TO MAbi YTHL] HAa TIOCJIOBHE Mpolece
KOPHUCHHKA-3aM0CAEHUX. VKONHKO TO HHje Moryhe y pajaHo Bpeme, oHpa ce BpIIKM HAKOH

3aBPLICTKA pajiHOT BpEMEHA KOPHCHHMKa-3aI0CIIEHHX, YHjH OU OCIOBHH MpoLec 61o OMETaH, y3
MPETXO/HY CarlaCHOCT HaueHUKA Yrpage.

21. 3awmuma nodamaxa y KoMyHuxkayuonum mpexcama ykwyuyjyhu ypehaje u
8000ge

Yraun 26.

KoMmynukaumonu kabmoBu u ka6iosu 3a Hanajame Mopajy OMTH MOCTaB/beHH Y 3UAY WIH
kaHajiulama, Tako na ce oHeMoryhu HeopnamheH NMPHCTYII, OJHOCHO fa ce M3BpILK H30/alMja
ox Moryher omrehema.

MpeskHa onpema (switch, router, firewall) ce MOpa HaJla3uTH Y 3aKJby4aHoM rack opmany.
CuicteM AIMHHUCTpATOp je MyKaH/a 1a CTANHO BPIIM KOHTPOJIHH MpETJe/l MpeXkHEe OnpemMe U
GnaroBpemeHo mpe/ly3uMa Mepe y LIM/bY OTKIabaka €BEHTYAJIHUX HETPaBUIHOCTH.

Bexuuna mMpexa kojy MOTy Ja KOpHCTe MOCeTHOLM objekara y HajNe)HOCTH Yrpase, Mopa

OuTH 0ZIBOjeHa O/l HHTEpHE Mpeke KOjy KOpHCTe KOPUCHHLM 3aM0C/IeH! Y YTIpaBH U KPO3 KOjy
Ce BPIIHK pa3sMeHa clyxOeHHX rojaTaka.

Ta mpexa Tpeba na Gyne o3nauena (CCHT) mo Mozenry blace-wifi

22. Humamwa ungopmayuone Gezbednocmu Y OKéupy ynpaemara ceum ¢hazama
Heusomuoz yuxnyca HKT cucmema oonocno denosa cucmema

Ynau 27.

HauuH wHcTanupama HOBHX, 3aMeHa W onpxasame noctojehux pecypca MKT cucrema on

CTpane Tpehux nuu@ Koja HUCY 3amociena y Ynpaeu, Guhe nedbuHKUcaH yroBopoM Koju he 6utu
CKJIOIUBEH Ca THM JTHLIHMA.

CucreM AMHHHCTPATOD je 3alyXKeH 3a TeXHHUKHU HaJ30p HaJ peanu3allijoM YrOBOPEHHX
obaBe3a oj1 ctpaHe Tpehux nuLa.

O ycnocrasmamy HOBor MKT cucrema, omHOCHO yBODEHmY HOBHMX [€/I0Ba M W3MeHama
nocrojetinx nenosa MKT cuctema Cuctem A IMUHHCTPATOp BOAK AOKyMEHTaLH]y.



JlokyMeHTalUija M3 NPETXONHOr CcTara MOpa Jia CalpXM OMHCEe CBMX NpOLENYpa a noceGHO
mpoueaypa Koje ce 0fHoce Ha 6e36emnoct MKT cucrema.

23. 3awumuma cpedcmasa onepamopa HKT cucmema xoja cy docmynna npyscaoyuma
yeayaa

Ynan 28.

Tpeha nuua-npyxaouu ycnyra uspage u OZpkaBawa COPTBEPA MOI'Y NMPHUCTYIUTH CAMO OHHM
nojauuma Koju ce Hanase y 6asama momaraka Koje cy 1eo codTBEpa KOjU Cy OHM M3pamuiw,
OIIHOCHO 3a KOj& MOCTOjH YTOBOPOM Je(UHHCaH NPHUCTYIL.

Cucrem AnmuHMCTpaTop je onroBopaH 3a KOHTPOJly MpPHCTYNa M Hal30p Haj M3BPIICHEM

YrOBOpEHHX 00aBe3a, Ka0 M 3a IOLITOBamE OXPEIGH OBOT TIPaBUJIHKKA KOJMMa Cy TaKBe
aKTHBHOCTH JedHHHCaHE.

24. Odpcasarse yzoeopenoz nusoa uH@opmayuone be3vedHocmu u npyscenux yeyza
Y cknady ca ycnosuma koju cy yzosopenu ca npyxcaoyem ycayea

Ynau 29.

OmuutuHa HeMa CKIOMIbEH yrosop ca TpehuMm nuMumMa 3a npyxame ycayra uH$popManuoHe
Oe3beqHoOCTH

25. Ilpesenyuja u peazosawe Ha Ge3bednoche UHYUOeHme, WMo noopasymesa

adekeamHy paimeHy un@opmauuja o besbednocnum cnabocmuma HKT cucmema,
UHYUOeHMUMA U npemmwama

Unau 30.

Y cnyuajy 6un0 KakBOr MHLMAEHTA KOjH MOXe Ja yrposu 6es6eanoct pecypca MKT cucrema,
3aM0C/IeHH-KOPUCHHK je Oy»KaH Ja oaMax obasectu CHcTeM AJIMUHHCTpATOP.

[To npujemy npujase Cucrem AZIMUHUCTpATOD je yKaH 1a 0AMaX 06aBeCTH HaueTHUKA Vnpage
U npenysme Mepe y uusby 3amtute pecypea MKT cucrema.

YKOIMKO Ce paju O WHUMAEHTY KOjH je aedHHHCAH y ckinagy ca VYpeaboMm O MOCTYIKY
AOCTaB/baka nojaTaka, JUCTH, BpCTaMa W 3Havajy MHLMASHATa W MOCTYNKY 0baBelTaBama o
VHUWIEHTHMA Yy WHQOPMAalMOHO-KOMYHHKAIMOHHM CUCTEMHMA O] MOCEGHOT 3Hayaja, ,,Ci.
I'nacuux PC¥, 6p, 94/2016), Cucrem AamuuucTpatop, je AyxaH aa NopeJ HaueTHHKa 00aBecTH
Y Ha/IIeXKHU OpraH Je(UHUCAH OBOM ypeadoM.

CucreM AJMHMHMCTpAaTOp BOAM €BHIEHIHMjY O CBHM MHUMICHTAMA, Kao W TpHjaBaMa
MHLM/ICHATA, Y CKJIaly ¢a ypeaAdoM, Ha OCHOBY Koje, POTHB OTOBOPHOT JIMIA, MOTY Ja Ce BOJE
JUCLMILTHHCKH, MPEKPIIAjHH UM KPUBUYHH TTOCTYIILIH.



26. Mepe koje obesbehyjy KoHmunyumem obaewarsa nocna y eanpedHum
OKOIHOCMuMa

Ynanu 31.

Y ciy4ajy BaHpeJHUX OKOJNHOCTH, Koje Mory na noseny no usmemrawa MKT cuctema us srpane
Ynpase, CucteM AIMUHHCTpaTOp, je Iy)xaH na y HajkpaheM poky npeHece aenose MKT
CHCTEMa HEOMXOJHEe 3a (YHKUMOHMCAHmE Yy BaHPEIHO] CHTYallMju Ha Pe3epBHY JIOKAUH]y, Yy
CKally ca IIaHOM pearoBama y BaHPEIHMM M KPU3HHUM CUTYallHjama.

Creundukaunjy nenosa UKT cuctema koju CY HEONXOIHH 3a QYHKLHOHMCAmE Y BAHPEIHHM
cutyaurjama uzpahyje Cucrem AJIMHHHCTPATOp, M TO y TPH NPUMEPKa, Of KOjUX ce jenaH
Hajlasl KOA mera, Jpyrd KOX 3amOCICHOr HAajJIEXHOT 3a MOCIOBe OAGpaHE M BaHpeIHe
cutyauuje a Tpehiu pUMepak KoJ Haue HUKA Vnpage.

Henose UKT cucrema Koju HUCY HEONXOAHHM 33 YHKUMOHHCAKE Y BaHPEHUM CHTyalijama,
CKIaMINTE Ce HA PE3EPBHY JOKALW]Y, KOjy OJpely HauyenHuk Ympape. CKIaaMiITemhe Ne10Ba
HKT crerema Koju HECY HEONXOMHH, ce BPIIM Tako Aa onmpema Oyne Gesbena u obenexeHa, y
CKany ca eBHACHLUM]jOM KOja ce O H0j BOIM.

IIl. Hsmena lpaBuanuka o Ge3GeanocTu

Ynau 32.

Y chyyajy HacTawka TIpOMEHa KOje MOTY HACTYIUTH ycien  TEXHHYKO-TEXHOJIOMIKHMX,
KaJpOBCKHX, opraHusauxoHux mnpomena y WKT cucremy u gorahaja Ha robamrHoM u
HALMOHATHOM ~ HMBOY KOJH MOTY HapyWuTH MH(OPMALMOHY 6esbenHoct, Cuctem
AJZIMHUHHCTPATOp je Oy>kaH 13 00ABECTH HAuyelTHHKA Yrpase, kako 64 OH MOrao fa MPUCTYIH
M3MCHH OBOT NPaBUIHHUKA, Y LUJbY YHaNpelerme Mepa 3alTHTe, Ha4iHa ¥ NpoLeAypa NOCTH3amkA
W OlpaBama aneksaTHOr HuBoa Oesbemmoct MKT cucrema, kao W mpeucriuTuBame
osnaiherma ¥ OArOBOPHOCTH Yy Be3H ca Gesbennomhy u pecypeuma UKT cucrema.

IV.  IIpoBepa UKT cucrema

Ynan 33.
IMpoeepy UKT cucrema Bpmu Cuctem A iMHHHCTpATOP.

[Iposepa ce BpuM Tako IWTO ce:

1) npoeepasa ycknahenoct IlpaBuntuka o Gesbequocti UKT cucrema, y3umajyhu y o63up u
NMpaBuIIHMKE Ha Koja Ce BPIUM ynyhuBame, ca NPOMUCAHMM YCIOBMMA, OTHOCHO NPOBEPABa 1a iU
Cy TMpaBWJIHMKOM aJeKBaTHO MpensuheHe Mepe s3awTHTe, mnpouexype, opnamhema wu
oarosoproctH y UKT cucremy;

2) npoBepasa Ja 1M Ce y ONEpPaTUBHOM pajly afeKBaTHO npUMemYjy npenBuljeHe Mepe 3amTuTe
W npouenype y ckiany ca yrepheHuM osnamhermyMa 1 0ITOBOPHOCTHMA, METOaMa HHTEPB]ya,
CHMyJallije, IocMaTparma, yBU/a y Npe/BuljeHe eBUeHIMje H ApYTy JOKYMEHTaLH]y;



3) BpuH mpoBepa Ge36eqHOCHHX c1a0OCTH Ha HUBOY TEXHHYKHX KapaKTEPUCTUKA KOMIIOHEHTH

HUKT cucrema metonom YBUIA y u3abpaHe mpouseoje, APXHTEKTYpe pellema, TeXHHYKE
KOH(QHUrypaLHje, TeXHIYKe NoaaTke o CTarycuma, sanuce o porahjajuma (J10roBe) Kao ¥ MeTOIOM
TECTHparLa NI0CTOjarba MO3HATHX 6e36eIHOCHUX CIabocTy Y CTIUYHHM OKPY)KEBUMA.

O usBpmeHoj npoBepy caunmaga ce W3BEIITaj, KOJU CE 0CTABIba HAYETHHKY Vrpage.

V. Canpxaj usemraja o nposepu UKT cucrema
Ynan 34.

MssemTaj o npoepu UK T cucrema CaJIpXHu:

1) HasuB oneparopa UKT cucrema KOjH Ce MpoBepaBa;

2) Bpeme nposepe;

3) nopauu o MUKMa Koja cy BpIIH/IA NPOBepy:;

4) u3BeWTaj 0 CNpoBeAEHUM panbaMa nposepe;

5) 3ak/bydke mo nuTamy yeknahenoctn Ilpasunauka o 6esbemnoctd MKT cucTema ca
NPONHCAHNM YCIIOBUMA;

6) 3aK/byYKe 110 MHTAkbY aIeKBATHE NpUMEHE MpeBH)EHNX Mepa 3aIUTUTE Y OIIePATHEHOM pany;

7) 3aK/byyKe N0 NHUTamBY €BEHTYanHHX Oe3beaHocHUX cnabocTtd Ha HHUBOY TEXHHUYKHX
KapaxTepucTuka komrnonenTd MKT cucrema;

8) oueHa ykynHor HuBoa HH(OpManuoHe Ge36eqHOCTH;
9) NpeAIoT eBEHTYATHUX KOPEKTHBHHX Mepa;
10) notnuc oarosopHor numa xoje Je cnpoaero nposepy UKT cucrema.
VL. Ilpenasue u 3aBpuine ogpente
Ynan 35.
OBaj NpaBMIHKK CTyna Ha CHary JaHoM 00jaB/bHBaba Ha OrJIACHO] TaGIH.

bpoj: [1I-110-526/18
Y brauy, nana 14.03.2018. rogune




